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Визначення потреби в закупівлі: Захист від сучасних мережевих атак з можливістю аналізування трафіку та пакетів даних, які можуть нести в собі шкідливий програмний код, лінки на шкідливі ресурси, тощо. Фільтрації IP та URL адрес за визначеними категоріями репутаційними даними, блокування адрес за чорними списками. Використання інструментів моніторингу та управління трафіком, дозволить здійснювати стримування та блокування загроз, перш ніж вони потраплять до локальної мережі підприємства. Задіяння можливості глибокого аналізу пакетів в трафіку, відстеження та блокування надсилання або отримання файлів для кіберзахисту мережі підприємства. Отримання технічної підтримки для існуючого систем (обладнання та програмних продуктів),що виконують функції кіберзахисту інформаційних систем підприємства.

Обґрунтування очікуваної вартості предмета закупівлі: Визначення очікуваної вартості предмета закупівлі обумовлено статистичним аналізом загальнодоступної інформації про ціну предмета закупівлі на підставі затвердженої центральним органом виконавчої влади, що забезпечує формування та реалізує державну політику у сфері публічних закупівель, примірної методики визначення очікуваної вартості предмета закупівлі, затвердженої наказом Міністерства розвитку економіки, торгівлі та сільського господарства України від 18.02.2020 № 275. 
Очікувана вартість предмета закупівлі визначена методом порівняння ринкових цін на підставі отриманих комерційних пропозицій від 3-х компаній. Для розрахунку використано середньоарифметичне значення отриманих даних.
Обґрунтування обсягів закупівлі: Обсяги визначено відповідно до очікуваної потреби та обсягу фінансування.

Обґрунтування технічних та якісних характеристик предмета закупівлі: Якісні та технічні характеристики предмета закупівлі визначені з урахуванням реальних потреб підприємства та оптимального співвідношення ціни та якості. 
Враховуючи зазначене, замовник прийняв рішення стосовно застосування таких технічних та якісних характеристик предмета закупівлі:

	№ п/п
	Найменування Послуги
	Одиниці

виміру
	Кількість
	Опис Послуги

(технічна специфікація)

	1 
	Послуга з передачі сервісного пакету для системи безпеки (підписка Threat Defense Threat Malware and URL для розширення функціоналу та можливостей пристрою Firepower серії 2110)
	послуга
	2
	Послуга з передачі сервісного пакету для системи безпеки (підписка Threat Defense Threat Malware and URL для розширення функціоналу та можливостей пристрою Firepower серії 2110) передбачається для наявного в Замовника обладнання, а саме:
· міжмережевий екран Cisco Firepower 2110 NGFW,  Appliance FPR2110-NGFW-K9, S/N JMX2209Y05X Інв.№56262/ВТ
· міжмережевий екран Cisco Firepower 2110 NGFW,  Appliance FPR2110-NGFW-K9, S/N JMX2209Y06B Інв.№56263/ВТ

Послуга з передачі сервісного пакету для системи безпеки (підписка Threat Defense Threat Malware and URL) являє собою підписку на додаткові (розширені) сервіси для  пристрою Firepower серії 2110  на 36 місяців та має включати в себе застосування на обладнанні наступних функцій:
· виявлення та запобігання вторгненням, що дозволяє аналізувати мережевий трафік на предмет здійснення несанкціонованого доступу (вторгнення), використання вразливостей (експлойтів) та, за необхідністю, видалення кінцевих пакетів.

· керування файлами, що дозволяє виявляти та, за бажанням, блокувати користувачів від надсилання або отримання файлів конкретних типів за конкретними протоколами додатків.

· фільтрації, що дозволяє використовувати чорний список  конкретних IP/URL-адрес та доменних імен DNS для обмеження (заборони) трафіку, перш ніж цей трафік буде підданий аналізу у відповідності до правил доступу.

· розширення можливостей захисту за допомогою Cisco Advanced Malware Protection (AMP) включаючи AMP for Networks та AMP Threat Grid. За допомогою цієї функції пристрої Firepower використовують Threat Defense для виявлення та блокування шкідливих програм у файлах, що передаються через мережу.

· обміну індикаторами компрометації, а саме здійснення періодичного підключення до хмари AMP з метою актуалізації наявних даних.

· Виявлення користувачів, які здійснюють надсилання/отримання файлів конкретних типів за конкретними протоколами додатків.

· Здійснення локального аналізу шкідливих програм для попередньої класифікації проаналізованих файлів з метою перевірки обмеженого набору цих типів файлів на наявність шкідливого програмного забезпечення.

· Застосування можливості завантажувати та надсилати певні типи файлів до хмари AMP Threat Grid з метою здійснення динамічного аналізу та визначення, чи містять вони шкідливі програми. Для таких файлів має бути наявна можливість переглядати їх траєкторію руху в мережі, де має бути детально відображено шлях проходження такого файлу через мережу.

· Автоматичного блокування або розблокування виявлених файлів, на основі списків дозволених/заборонених файлів. Можливість включення файлу до списку має бути наявна в політиці файлу.

· Застосування можливості писати правила контролю доступу, які визначають трафік, що може перетинати мережу на основі URL-адрес, запитуваних відстежуваними хостами, з кореляцією інформації про такі URL-адреси з метою отримання детального контролю над веб-трафіком.



	2
	Послуга з передачі сервісного пакету для пристроїв Firepower серії 2110
	послуга
	2
	Послуга з передачі сервісного пакету для пристроїв Firepower серії 2110 передбачається для наявних в Замовника пристроїв систем безпеки, а саме:

· міжмережевий екран Cisco Firepower 2110 NGFW,  Appliance FPR2110-NGFW-K9, S/N JMX2209Y05X Інв.№ 56262/ВТ.

· міжмережевий екран Cisco Firepower 2110 NGFW,  Appliance FPR2110-NGFW-K9, S/N JMX2209Y06B Інв.№ 56263/ВТ.

Послуга з передачі сервісного пакету для пристроїв Firepower серії 2110 має бути надана в термін на 36 місяців з наступними умовами:

· забезпечення постійного (24x7х365) доступу до Центру Технічної Підтримки (Cisco TAC) по телефону, e-mail або web для вирішення і ескалації критичних проблем в частині апаратної, конфігураційної або програмної проблеми пристроїв систем безпеки Firepower серії 2110;

· забезпечення авансової заміни обладнання/запчастин пристроїв систем безпеки Firepower серії 2110 з рівнем сервісу 8х5xNBD (8 годин на день, 5 днів на тиждень, на наступний робочий день) з моменту прийняття рішення про необхідність заміни;

· надання Замовнику прав на  отримання основних та проміжних релізів програмного забезпечення, програмних кодів та мікрокодів для пристроїв систем безпеки Firepower серії 2110 через офіційний веб сайт Виробника;

· надання Замовнику постійного (24х7) авторизованого доступу до бази знань та інструментів інтернет-порталу Виробника для отримання технічної інформації та управління запитами на обслуговування.

	3
	Послуга з передачі сервісного пакету для пристроїв Firepower серії 4110
	послуга
	2
	Послуга з передачі сервісного пакету для пристроїв Firepower серії 4110 передбачається для наявних в Замовника пристроїв систем безпеки, а саме:
· міжмережевий екран Cisco Firepower 4110 NGIPS,  Appliance FPR4110-NGIPS-K9, S/N FCZ2209M00G Інв.№ 56260/ВТ

· міжмережевий екран Cisco Firepower 4110 NGIPS,  Appliance FPR4110-NGIPS-K9, S/N FCZ2209M00M Інв.№ 56261/ВТ

Послуга з передачі сервісного пакету для пристроїв Firepower серії 4110  має бути надана в термін на 36 місяців з наступними умовами:
· забезпечення постійного (24x7х365) доступу до Центру Технічної Підтримки (Cisco TAC) по телефону, e-mail або web для вирішення і ескалації критичних проблем в частині апаратної, конфігураційної або програмної проблеми пристроїв систем безпеки Firepower серії 4110;

· забезпечення авансової заміни обладнання/запчастин пристроїв систем безпеки Firepower серії 4110 з рівнем сервісу 8х5xNBD (8 годин на день, 5 днів на тиждень, на наступний робочий день) з моменту прийняття рішення про необхідність заміни;

· надання Замовнику прав на  отримання основних та проміжних релізів програмного забезпечення, програмних кодів та мікрокодів для пристроїв систем безпеки Firepower серії 4110 через офіційний веб сайт Виробника;

· надання Замовнику постійного (24х7) авторизованого доступу до бази знань та інструментів інтернет-порталу Виробника для отримання технічної інформації та управління запитами на обслуговування.

	4
	Послуга з передачі сервісного пакету для програмного продукту Cisco FireSIGHT Management Center
	послуга
	1
	Послуга з передачі сервісного пакету для програмного продукту Cisco FireSIGHT Management Center передбачається для наявного в Замовника програмного продукту систем безпеки Cisco FireSIGHT Management Center (VMWare), FS-VMW-10-SW-K9. Інв.№ 687.
Послуга з передачі сервісного пакету для програмного продукту Cisco FireSIGHT Management Center має бути надана в термін на 36 місяців з наступними умовами:
· забезпечення постійного (24x7х365) доступу до Центру Технічної Підтримки (Cisco TAC) по телефону, e-mail або web для аналізу та вирішення складних проблем в роботі програмного забезпечення та надання допомоги з відновлення в разі відмови програмного продукту Cisco FireSIGHT Management Center;

· надання Замовнику прав на  отримання основних та проміжних релізів програмного забезпечення та оновлень, програмних кодів та мікрокодів для програмного продукту Cisco FireSIGHT Management Center через офіційний веб сайт Виробника;
· надання Замовнику постійного (24х7) авторизованого доступу до бази знань та інструментів інтернет-порталу Виробника для отримання технічної інформації та управління запитами на обслуговування.


	5
	Послуга з підтримки системи безпеки Cisco Identity Services Engine
	послуга
	1
	Послуги, строком дії на 36 місяців, надаються у складі: 

· сервісна підтримка існуючого серверу Cisco ISE (на базі програмного продукту Cisco Idertity Services Engine VM (eDelivery) R-ISE-VM-K9, що містить базові ліцензії для користувачів (кінцевих пристроїв) (L-ISE-BSE), що дозволяє виконувати автентифікацію і надавати сервіс базової функціональності 802.1Х (CON-ECMU-RISEV9SM) - 1 шт.

· набору опцій Cisco ISE Plus License для 100 кінцевих пристроїв (або підключень), що надає контекст про сеанси для отримання більш детальної політики доступу з профілюванням користувачів (кінцевих пристроїв) з призначенням персональних динамічних листів контролю доступу Cisco ISE Plus License, 3Y, L-ISE-PLS-3Y-S1 (L-ISE-PLS-LIC).

· набору опцій AnyConnect для 100 кінцевих пристроїв (або підключень) Cisco AnyConnect Plus License, 3YR. L-AC-PLS-3Y-S2 (L-AC-PLS-LIC)

	6
	Послуга з підтримки системи безпеки електронної пошти Cisco Email Security Virtual Appliance
	послуга
	1
	Загальні вимоги: 

1. Забезпечення обслуговування не менше 550 користувачів.

 2. Забезпечення отримання основних та проміжних релізів програмного забезпечення через сайт Виробника, підтримка програмних кодів у актуальному стані відповідно до рекомендацій Виробника протягом 36 місяців.
 3. Забезпечення застосування ESA Premium SW Bundle (AS, AV, OF, ENC, DLP) з підтримкою актуальності (оновлення) захисту протягом 36 місяців для 550 користувачів.

 4. Забезпечення застосування ESA Advanced Malware Protection з підтримкою актуальності (оновлення) захисту протягом 36 місяців для 550 користувачів.

Функціонал: 

1. Наявність функціоналу антиспам, антивірус, захист від атак 0-day, захист від фішинг, захист від spoofing, захист від шкідливого коду, репутаційну фільтрацію, механізмів запобігання втраті інформації, шифрування поштових повідомлень. 

2. Захист поштового трафіку, у тому числі:

· забезпечення можливості визначати та класифікувати вихідний поштовий трафік за різними IP-адресами;

· підтримка окремих черг для відповідного поштового домену-отримувача;

· наявність вбудованого DNS-кешу;

· підтримка інтеграції зі службами каталогів (LDAP);

· можливість аутентифікації повідомлень електронної пошти, а отже забезпечення можливості захисту від атак «поверненнями» (bounce attacks);

· фільтрація повідомлень на основі репутації (рейтингів) від джерел, що мають загальносвітове розповсюдження, а отже забезпечувати захист від атак типу «hit and run», DoS, DDoS;

· забезпечення захисту від «спам» активності. Аналіз на основі змісту повідомлення, сигнатурний аналіз, евристичний аналіз, а також аналіз з урахуванням рейтингу відправника. 

· Можливість видалення, помічання та відправлення спаму до «карантину», з наданням подальшого доступу до зазначених повідомлень;

· забезпечення захисту як від відомих (сигнатурний) вірусів, так і від підозрілих (так званий, захист від атак «нульового дня») вірусів, завдяки перевірці антивірусними платформами більш ніж від одного виробника;

· забезпечувати можливість фільтрації на основі даних отриманих з повідомлень (заголовки, адреси, тіло повідомлення, вкладення);

· сканування контенту.

 3. Здійснення моніторингу email трафіку і виявлення атак за допомогою різних методів, включаючи, але не обмежуючи наступні:

· Моніторинг email потоків в реальному часі з можливістю перегляду деталей по домену та IP адресою.

· Статистика в реальному часі про невірних (неіснуючих) одержувачів, повідомлення зупинені репутаційною системою, виявлення спаму і вірусів, повідомлення зупинені фільтром контенту і інформацією про очищені повідомлення.

· Статистика в реальному часі за останню годину, день, тиждень і місяць про повідомлення, які були зупинені репутаційним фільтром, відкинуті і прийняті з’єднання, повідомлення спам і віруси аж до рівня домену і користувача.

 4. Підтримка так званої "Перевірки рикошетів" (Bounce Verification), при якій всі вихідні повідомлення тегуються за допомогою цифрової мітки для того, щоб забезпечити фільтрацію bounce атак на шлюзі.

 5. Динамічний аналіз в реальному часі для виявлення malware нульового дня чи цільових атак.

 6. Аналіз наступних файлів:

· Microsoft Office;

· Executable Files (exe, com, dll);

· PDF;

· Flash;

· Shockwave;

· Java JDK і JRE;

· Windows Media Player;

· Multimedia; 

· Microsoft .NET framework;

· Microsoft Visual C++ redistributable;

· Microsoft Silverlight; 

· Microsoft VMScript.

 Управління політиками: 

1. Підтримка контролю як вхідного, так і вихідного трафіку на одному пристрої, використовуючи підключення одним або декількома інтерфейсами. 

2. Налаштування власних політик email для вхідних і вихідних листів і налаштовуння системи антиспам, антивірус, фільтри контенту, фільтра 0-day.

 3. Створення різних політик на основі різних комбінацій: відправників, одержувачів, LDAP груп відправників, LDAP груп одержувачів.

 4. Використання технології віртуальних шлюзів з можливістю забезпечення кілька варіантів ідентифікацій вузлів, включаючи, але не обмежуючи наступні:

· Призначення різних IP адрес в рамках одного пристрою для того, щоб призначити різні ідентифікатори вузлів і також власну політику обробки трафіку і групи одержувачів (кожен IPпредставляє один департамент і один MX);

· Кожен IP в рамках одного пристрою може відповідати різним SMTP відповіддю і банером SMTP response and banner.

 5. Можливість застосовування політики на основі різних груп відправників, включаючи, але не обмежуючи наступні:

· Чорні списки по IP, домену або репутації. 

· Білі списки по IP, домену або репутації.

· Сторонні Realtime Blackhole list (RBLs).

· Сторонні Open Relay Blacklist (ORBLs).

· Білі і чорні списки відправників і одержувачів.

 6. Можливість заблокувати або обмежити потенційно небезпечних відправників і визначити індивідуальні політики для відправників (як внутрішніх, так і зовнішніх) за допомогою різних методів, включаючи, але не обмежуючи наступні:

· IP відправника, діапазон IP;

· Домен; - Репутація;

· DNS список. 

7. Можливість обмежувати email трафік за IP адресою, домену, репутації, адресою відправника повідомлення за допомогою різних методів. Включаючи, але не обмежуючи наступні:

· Максимальна кількість одержувачів на годину.

· Максимальна кількість одержувачів в одиницю часу (на основі адреси відправника повідомлення).

 8. Налаштування детальних політик email включаючи, але не обмежуючи наступні:

· Перегляд зворотного DNS домену та призначення політик.

· Максимальні налаштування політик відправників.

· Максимальна кількість повідомлень на з'єднання;

· Максимальна кількість одержувачів на з'єднання;

· Максимальний розмір повідомлення;

· Максимальна кількість одночасних сесій на IP адресу;

· Включення TLS і опції включення;

· SMTP автентифікація і опції включення.

 9. Можливість здійснювати фільтрацію приєднаних файлів за допомогою різних методів, включаючи, але не обмежуючи наступні:

· Справжній тип файлу, повідомлення містить файл, тип якого збігається з шаблоном, а не з розширенням;

· Файл. Повідомлення містить файл, ім'я якого збігається з регулярним виразом;

· Розширення файлу. Повідомлення містить файл з певним розширенням.

· MIME тип - повідомлення містить файл певного MIME типу. 

10. Можливість відправляти повідомлення в карантин, дублікат, вирізати приєднані файли, відправити приховану копію або перенаправити пошту на інший хост або іншому одержувачу, замінити ціле повідомлення або тільки приєднаний файл з визначеним шаблоном повідомлення.

 11. Політики обробки email повинні мати змогу перевіряти відправника для IP адреси, DNS PTR і адреси відправника конверта, а також мати таблиці винятків. 

12. Підтримувати виявлення email атак в певний період часу з певною кількістю повідомлень: 

- З однієї і тієї ж темою за останню годину;

 - З одним і тим же відправником конверта за останню годину.

Вимоги до функціоналу захисту від спаму: 

1. Фільтрація спаму за допомогою набору різних методів, включаючи, але не обмежуючи наступні:

· Інтегрований антиспам-фільтр.

· Дворівневий підхід до фільтрації спаму з репутаційним фільтром в якості першого рівня і контентним антиспам фільтром в якості другого рівня.

· Підтримка більш ніж одного антиспам фільтра.

· Налаштування різних політик захисту від спаму для різних користувачів.

· Технологія репутаційної фільтрації (Sender IP / domain).

· Технологія виявлення контенту на основі контенту.

· Технологія адаптивного навчання для ефективного захисту від snowshoe спаму.

 2. Підтримка спеціалізованого карантину для спаму і забезпечення індивідуального контролю доступу користувачів до цього карантину.

 3. Забезпечення списків, що налаштовуються користувачем. Safelist / Blocklist. Кожен користувач індивідуально управляє своїм списком. 

4. Регулярне відправлення повідомлення користувачам при попаданні листів в спам-карантин.

 5. Зміст повідомлення повинен налаштовуватися.

 6. У нотифікації повинно міститися посилання на листи в карантині.

 Вимоги до функціоналу Антивірус, Анти-спам: 

1. Наявність функціоналу сканування трафіку на віруси.

 2. Підтримка більш ніж одного антивірусного механізму і сканування кожного повідомлення декількома механізмами. Другий (і інші) механізми опціональні.

 3. Наявність вбудованого механізму захисту від зловмисного ПЗ та шкідливого коду на базі сигнатурного аналізу.

 4. Для забезпечення захисту від атак нульового дня повинна бути інтеграція із хмарною системою захисту від загроз та «атак нульового дня».

 5. Забезпечення динамічного карантину, куди відправляються підозрілі на вірус повідомлення до тих пір, поки не з'явиться підтверджена сигнатура або поки не закінчиться максимальний час зберігання повідомлень.

 6. Наявність можливості завантажувати сигнатури автоматично за розкладом. 

7. Сканування стислих та архівних файлів.

 8. Забезпечення захисту від поширюваного спаму, фішингу, атак 0-day і запобігати користувачів від завантаження malware або поширення важливої інформації. 

9. Фільтр захисту від атак 0-day повинен перезаписувати URL в повідомленнях для того, щоб захистити клієнтів від відвідування шкідливих веб-вузлів і додавання повідомлень про шкідливість посилання. 

10.Ідентифікацію файлових загроз у вхідних повідомленнях на основі репутації файлу, аналізу файлу або ж зміни вердикту. 11.Підтримка визначення репутації URL в листах і категорії URL в листах.

 12.Можливість виявлення офісних документів популярних форматів (ms office ole та xml) за макросами та визначення для них окремих правил обробки.

Адміністрування:

1. Можливість надання набору звітів і журналів, включаючи, але не обмежуючи наступні:

· Графічний монітор вхідної та вихідної пошти за останню годину, день, тиждень, місяць.

· Список обробки email. - Звіти потоків email (список всіх повідомлень на конкретного одержувача за певний період часу з деталями, як приймалося і оброблялося повідомлення).

· Статистика email і пропускна здатність.

· Графік пропускної здатності для середнього та максимального кількості повідомлень в черзі, загальна кількість вхідних з'єднань і повідомлень, середня кількість повідомлень, середній розмір повідомлень і загальний розмір повідомлень, завантаження системи в цілому і по процесах, і можливість ієрархічного перегляду всіх вище перелічених звітів.

 2. Забезпечення звітності, доступної як в HTLM, так і в PDF і CSV форматах. 

Контроль доставки: 

1. Можливість контролювати вихідний потік email по IP / домену з різними чергами на домен призначення. 

2. Можливість контролю передачі email по домену та контролю сесії. 

3. Можливість модифікувати повідомлення, додавати підпис або заголовок, змінювати тему або додавати заголовки. 

Сумісність:
Сумісність послуги з існуючим у Замовника програмним забезпеченням системи безпеки електронної пошти CiscoEmail Security Virtual Appliance (Cisco ESVA)
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	Послуга з підтримки системи безпеки доступу до мережі Cisco Web Security Virtual Appliance
	послуга
	1
	Загальні вимоги: 

1. Забезпечення обслуговування не менше 550 користувачів.

2. Забезпечення отримання основних та проміжних релізів програмного забезпечення через сайт Виробника, підтримка програмних кодів у актуальному стані відповідно до рекомендацій Виробника протягом 36 місяців.

3. Забезпечення застосування Web Premium SW Bundle (WREP+WUC+AMAL) з підтримкою актуальності (оновлення) захисту протягом 36 місяців для 550 користувачів.

4. Забезпечення застосування WSA Web Advanced Malware Protection з підтримкою актуальності (оновлення) захисту протягом 36 місяців для 550 користувачів.

 Функціонал:
1. Можливість одержувати користувачами перевірений webтрафік без шкідливого коду.

2. Наявність URL-фільтрації. 

3. Наявність фільтра репутацій.

4. Використання методів моделювання та можливості сканування об'єкту для забезпечення динамічного аналізу та захисту від складних комбінованих загроз.

5. Поєднання фільтрації URL-адрес із динамічним аналізом вмісту.

6. Можливість контролювати та аналізувати відвідування користувача різних web-ресурсів.

7. Підтримка технології ідентифікації. 

8. Можливість інтеграції з іншими зовнішніми DLPсистемами для більш глибокої перевірки. 

9. Можливість створювати різні звіти.

10. Можливість сканування портів, виявлення й блокуванняP2P- і ІRC-активності.

11. Захист проти рекламних додатків, «фішингових» і «фармінгових» атак.

12. Захист від вірусів, запобігання попаданню шкідливого й шпигунського ПЗ на комп'ютери з мережі Інтернет. 

13. Динамічний аналіз в реальному часі для виявлення malware нульового дня чи цільових атак.

14. Виведення результатів аналізу в формі графічної панелі або звіту, що показує деталі поведінки загрози і повинно як мінімум включати наступне:

a) Операції ОС системного рівня; 

b) API виклики;

c) Роботи процесів/потоків;

d) Криптографічні операції;

e) Можливості по захисту від debuggers;

f) Можливості протидії “засинанню” malware чи затримці часу; 

g) Модифікації файлової системи;

h) Модифікації реєстра;

i) Мережеві порти та протоколи;

j) Визначення Command and Control connections;

k) Характеристики протоколів.

 15.Аналіз наступних файлів:

a) Microsoft Office;

b) Executable Files (exe, com, dll); 

c) PDF;

d) Flash; 

e) Shockwave;

f) Java JDK і JRE; 

g) Windows Media Player;

h) Multimedia;

i) Microsoft .NET framework;

j) Microsoft Visual C++ redistributable;

k) Microsoft Silverlight;

l) Microsoft VMScript.

Вимоги до захисту від шкідливого коду (malware) рівня WEB трафіку:
 1. Повна інспекція всіх файлів, що передаються по HTTP протоколу, включаючи HTTPS.

 2. Виявлення та блокування підозрілого файлу.

 3. Виявлення та блокування всіх видів malware, як відомих, так і невідомих.

 4. Аналіз всіх файлів, що включають PDF, Flash, RTF, MS Office, Multimedia, архіви (ZIP/RAR/ARJ/7Z обов’язково).

 5. Аналіз файлів в архівах 6. Можливість відправити malware на додатковий аналіз в пісочницю як автоматично, так і вручну. 

Сумісність:
Сумісність послуги з існуючим у Замовника програмним забезпеченням системи безпеки доступу до мережі Інтернет Cisco Web Security Virtual Appliance (Cisco WSVA).
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	Послуга захисту від шкідливого коду (malware) SVP Cisco Advanced Malware Protection
	послуга
	1
	Загальні вимоги: 

1. Забезпечення захисту не менше ніж для 550 робочих станцій та серверів. 

2. Забезпечення отримання основних та проміжних релізів програмного забезпечення через сайт Виробника, підтримка програмних кодів у актуальному стані відповідно до рекомендацій Виробника протягом 12 місяців.

3. Забезпечення застосування Cisco Advanced Malware Protection з підтримкою актуальності (оновлення) захисту протягом 12 місяців для 550 робочих станцій та серверів.

4. Підтримка моніторингу шкідливого коду на рівні робочої станції. Виявлення та запобігання складному шкідливому коду (malware), атакам нульового дня та цільовим атакам або без використання, або з мінімальним використанням бази даних сигнатур.

5. Вендор послуги захисту безпеки повинен мати окремий підрозділ безпеки, що фокусується на дослідженнях шкідливого коду (malware).

Функціональні вимоги: 

1. Підтримка робочих станцій та серверів

 2. Можливість інтерактивної та прозорої інсталяції 

3. Наявність єдиної графічної консолі керування, моніторингу та налаштування 

4. Підтримка наступних операційних систем:

· Windows;

· Mac;

· Linux;

 5. Можливості аналізу на підозрілих станціях та серверах:

· Послідовний та хронологічних запис подій, з деталями, що включає хост, ім’я користувача, IP, клієнтські додатки;

· Деталі, що включають інформацію про те, який файл чи процес постраждав.

 6. Відслідковування на мережевому рівні і візуалізація системи і користувачів, що постраждали: користувач, метод та точка входу.

 7. Можливість видачі інформації про шкідливий код (malware), який був невідомий на момент його проходження через систему з можливістю отримання звіту про джерело, приймача і автоматичне блокування спроб передачі його в майбутньому (cloud recall).

 8. Рішення повинно підтримувати моніторинг шкідливого коду як на рівні мережі, так і на рівні робочої станції, повинно виявляти та запобігати складному malware, атакам нульового дня та цільовим атакам або без використання, або з мінімальним використанням бази даних сигнатур.

 9. Рішення повинно виявляти та блокувати підозрілі файли:

· Виявлення та блокування всіх видів malware, як відомого, так і невідомого

· Аналіз всіх файлів, включаючи формати PDF, Flash, RTF, MS Office, Multimedia, архіви.

 10.Рішення повинно підтримувати можливість проведення безперервного аналізу файлів, виявлення причини зараження для подальшої класифікації інцидентів безпеки:

· Можливість видачі інформації про malware, яке було невідомо на момент його проходження через систему з можливістю отримання звіту про джерело, отримувача і автоматичне блокування спроб передачі його в майбутньому;

· Можливість відправити malware на додатковий аналіз в «пісочницю» як автоматично, так і вручну.

 11. Рішення повинно підтримувати можливість проведення розслідувань, що включать (але не обмежують) наступне:

· Джерело інфекції на аналіз причин виникнення загроз malware - Масштаби загрози, що включають звіти по кількості і типах машин, що були атаковані, первинне виявлення і детальна історія malware, включаючи профіль вузлів, а також інша підозріла діяльність на вузлах (підключення до C&C тощо).

· Візуальна репрезентація руху malware по мережі та по робочих станціях.

 12.Аналіз файлів в захищеній пісочниці для швидкого виявлення malware та підозрілої поведінки файлів. 13.Блокування можливих підключень до серверів керування ботнетами і активності дроперів, а також стримання розповсюдження malware.

 14.Функціонал на робочих станціях та серверах для реагування на інциденти повинен включати (але не обмежувати) наступне:

· Відслідковування та захоплення файлів на підозрілій машині

· Блокування підозрілих файлів/процесів/сервісів, що показують шкідливу поведінку

· Виявлення дроперів та блокування завантажень з URL/вузлів - Відправлення підозрілих файлів для аналізу 15.Динамічний аналіз в реальному часі для виявлення malware нульового дня чи цільових атак.

 16.Виведення результатів аналізу в формі графічної панелі або звіту, що показує деталі поведінки загрози і повинно як мінімум включати наступне:

· Операції ОС системного рівня;

· API виклики - Роботи процесів/потоків;

· Криптографічні операції;

· Можливості по захисту від debuggers; 

· Можливості протидії “засинанню” malware чи затримці часу;

· Модифікації файлової системи;

· Модифікації реєстра;

· Мережеві порти та протоколи;

· Визначення Command and Control connections;

· Характеристики протоколів;

· Аналіз наступних файлів: Microsoft Office, Executable Files (exe, com, dll), PDF, Flash;Shockwave, Java JDK і JRE, Windows Media Player, Multimedia, Microsoft .NET framework, Microsoft Visual C++ redistributable, Microsoft Silverlight, Microsoft VMScript.
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